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V Praze dne 21. 3. 2019

SMERNICE KVESTORA ¢. 2/2019

Pravidla pro tvorbu, vlastnosti a zmény hlavniho pristupového hesla do pocitacové sité
Akademie muzickych uméni v Praze (dale jen ,AMU").
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1. Uzivatelsky ucet a uzivatelské opravnéni umoznuje jednoznacnou identifikaci uzivatele pfi
praci s vypocetni technikou v siti AMU. Soucasti uzivatelského uUctu je i pridéleni hesla
opravnujiciho ke vstupu do sité AMU. Mimo to vyzaduji samostatné heslo i nékteré sdilené
programy, slozky a informacni systémy. Prvotni hesla pfidéluje spravce sité.

2. Uzivatel, ktery opravnéné zna a uziva dané heslo, odpovida za to, ze heslo nesdéli treti
osobé a bude uchovano na bezpe¢ném misteé.

3. Zména hesla je z bezpecnostnich divodu vyzadovana kazdych 18 mésic(.

4. V Intranetu AMU a ve studijnim systému KOS je uzivateli zobrazena informace o poctu dni
zbyvajicich do vyprSeni hesla. Na koncici platnost hesla a nutnost jeho zmény bude
uzivatel upozornén prostfednictvim e-mailové zpravy (kterd nebude obsahovat aktivni
odkazy na zménu hesla, ale pouze informaci o stavu).

5. Pro tvorbu a pouzivani hesel je nutné dodrzovat nasledujici zasady:
a) Heslo musi uzivatel uchovavat v tajnosti a chranit jej pred zneuzitim jinou osobou.
b) Heslo musi splfiovat pozadované vlastnosti:
1. musi obsahovat minimalné 8 a maximalné 16 znaka;
2. musi obsahovat alespon jeden znak ze tfi ze Ctyf nasledujicich skupin:
- velkda pismena,
- mala pismena,
- Cislice,
- specialni znaky (napf. -, +, *, % atd.),
3. nesmi byt tvofeno slovy a Cisly pfimo souvisejicimi s drzitelem hesla
(napf.: jméno, prezdivka, rodné &islo);
4. je vhodné se vyvarovat pouziti znak( s diakritikou a dalSich znakd, které
nemusi byt dostupné na vsech klavesnicich, pfipadné znakd, které jsou na
rlznych klavesnicich riizné umistény (napf. ,z“/,y").
¢) Heslo nesmi tvofit slovo, které je mozno nalézt ve slovniku.
d) Heslo nesmi obsahovat opakujici se znaky a posloupnosti.

6. Uzivatelé, ktefi si naposledy zménili heslo pred 1. 1. 2019, jsou povinni si ho zménit

do 31.5.2019.

Tato smérnice nabyva platnosti a u¢innosti 1. 4. 2019.
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