
 

 

Č. j. 900/19/00037 
PID 0349243 

V Praze dne 21. 3. 2019 

 

 
 
 
SMĚRNICE KVESTORA č. 2/2019 
 
 
Pravidla pro tvorbu, vlastnosti a změny hlavního přístupového hesla do počítačové sítě 
Akademie múzických umění v Praze (dále jen „AMU“). 
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1. Uživatelsky účet a uživatelské oprávnění umožňuje jednoznačnou identifikaci uživatele při 

práci s výpočetní technikou v síti AMU. Součástí uživatelského účtu je i přidělení hesla 
opravňujícího ke vstupu do sítě AMU. Mimo to vyžadují samostatné heslo i některé sdílené 
programy, složky a informační systémy. Prvotní hesla přiděluje správce sítě. 

 
2. Uživatel, který oprávněně zná a užívá dané heslo, odpovídá za to, že heslo nesdělí třetí 

osobě a bude uchováno na bezpečném místě. 
 
3. Změna hesla je z bezpečnostních důvodů vyžadována každých 18 měsíců. 
 
4. V Intranetu AMU a ve studijním systému KOS je uživateli zobrazena informace o počtu dní 

zbývajících do vypršení hesla. Na končící platnost hesla a nutnost jeho změny bude 
uživatel upozorněn prostřednictvím e-mailové zprávy (která nebude obsahovat aktivní 
odkazy na změnu hesla, ale pouze informaci o stavu). 

 
5. Pro tvorbu a používání hesel je nutné dodržovat následující zásady: 

a) Heslo musí uživatel uchovávat v tajnosti a chránit jej před zneužitím jinou osobou. 
b) Heslo musí splňovat požadované vlastnosti: 

1. musí obsahovat minimálně 8 a maximálně 16 znaků; 
2. musí obsahovat alespoň jeden znak ze tří ze čtyř následujících skupin: 

- velká písmena, 
- malá písmena, 
- číslice, 
- speciální znaky (např. -, +, *, % atd.), 

3. nesmí být tvořeno slovy a čísly přímo souvisejícími s držitelem hesla 
(např.: jméno, přezdívka, rodné číslo);  

4. je vhodné se vyvarovat použití znaků s diakritikou a dalších znaků, které 
nemusí být dostupné na všech klávesnicích, případně znaků, které jsou na 
různých klávesnicích různě umístěny (např. „z“/„y“). 

c) Heslo nesmí tvořit slovo, které je možno nalézt ve slovníku. 
d) Heslo nesmí obsahovat opakující se znaky a posloupnosti. 

 
6. Uživatelé, kteří si naposledy změnili heslo před 1. 1. 2019, jsou povinni si ho změnit 

do 31. 5. 2019. 
 
 
Tato směrnice nabývá platnosti a účinnosti 1. 4. 2019. 
 
 
 
 
 
Ing. Ladislav Paluska v. r. 
kvestor 


